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Personendaten werden bei Verwendung
durch ein Unternehmen oder innerhalb
eines Unternehmens sehr rasch und oft
vom Ursprungs- in einen Drittstaat expor-
tiert. H&aufige Anwendungsfélle bilden
etwa ein Outsourcing, die zentrale Daten-
verwaltung in einem multinationalen
Konzern oder der Datenfernzugriff aus
dem Ausland. Wéhrend der freie Perso-
nenverkehr mit dem Schengen-Abkom-
men, das inzwischen auch fir die
Schweiz in Kraft steht, in vielféltiger Hin-
sicht erleichtert wurde, herrscht beim
grenziiberschreitenden Datenverkehr
keine grenzenlose Freiheit. Stattdessen
ist eine Reihe von Vorschriften und Auf-
lagen zu beachten, die im Folgenden fir
den Fall eines Datenexports aus der
Schweiz nach schweizerischem Daten-
schutzrecht nédher betrachtet werden.

Grenzuberschreitender
Datenverkehr -
Braucht es auch hier

Schengen?

Einleitung

Ein Unternehmen mdchte sein Rechen-
zentrum oder das Callcenter in einen
Drittstaat auslagern. Ein multinationaler
Konzern sammelt und speichert die von
allen Mitarbeitern weltweit erhobenen
Personendaten in der Konzernzentrale.
Ein Betrieb ermdglicht Giber ein unterneh-
mensweites Intranet den Fernzugriff auf
seine Personendaten. All diesen Féllen
ist gemeinsam, dass ein grenziber-
schreitender Datenverkehr stattfindet;
Personendaten werden von einem Ur-
sprungsstaat in einen Zielstaat expor-
tiert.

Ein solcher «Grenziibertritt» von Daten
birgt diverse datenschutzrechtliche Ge-
fahren. Insbesondere ist denkbar, dass
Daten aus einem Staat mit hohem
Schutzniveau (wie beispielsweise der
Schweiz) in einen Drittstaat mit tieferem
Niveau ausgefiihrt werden, womit der
Datenschutz nicht mehr gewahrleistet
ist. Beim Datenexport hat jedes Unter-
nehmen deshalb eine Reihe von Regeln
zu beachten.

Begriffe

Gemass dem Schweizerischen Daten-
schutzgesetz (DSG) gelten als Daten
bzw. Personendaten alle Angaben, die
sich auf eine bestimmte oder bestimm-
bare Person beziehen; in diesen Begriff
werden Daten natUrlicher und juristischer
Personen gleichermassen einbezogen,
worin eine erhebliche Differenz zur EU-
Datenschutzrichtlinie und zum Deut-
schen Bundesdatenschutzgesetz liegt,
die nur die Daten natirlicher Personen
schltzen. Personendaten Uber religitse,
weltanschauliche, politische oder ge-
werkschaftliche Ansichten oder Tatig-
keiten, die Gesundheit, die Intimsphére
oder die Rassenzugehorigkeit sowie
administrative oder strafrechtliche Ver-

folgungen und Sanktionen werden als
besonders schitzenswert eingestuft;
nicht in diese Kategorie fallen dem
gegenliber vermdgensbezogene Daten
(z.B. Bankkontoauszliige oder Steuerer-
klarungen). Die Ausfuhr von Daten fallt
unter den datenschutzrechtlichen Begriff
des Bearbeitens und unterliegt somit den
Bestimmungen des DSG.

Grenziiberschreitende
Datenbekanntgabe

FUr die grenziberschreitende Bekannt-
gabe von Personendaten gelten neben
den allgemeinen Voraussetzungen fir die
Datenbearbeitung zusétzliche Bestim-
mungen. Gemaéss Art. 6 Abs. 1 DSG
durfen Personendaten nicht ins Ausland
bekanntgegeben werden, wenn dadurch
die Personlichkeit der betroffenen Per-
son schwerwiegend gefdhrdet wirde,
namentlich weil eine Gesetzgebung fehlt,
die einen angemessenen Schutz ge-
wéhrleistet.

Eine grenziiberschreitende Datenbe-
kanntgabe liegt hierbei nicht nur beim
aktiven Transfer von Personendaten aus
der Schweiz ins Ausland vor, sondern
auch bei einem Zugriff auf in der Schweiz
befindliche Personendaten aus dem
Ausland, wie beispielsweise bei dem
eingangs erwahnten Beispiel des unter-
nehmensweiten Intranets. Als grenz-
Uberschreitende Datenbekanntgabe gilt
Uberdies auch ein Transfer innerhalb ver-
schiedener Tochtergesellschaften des-
selben Konzerns, ja sogar innerhalb der-
selben juristischen Person (z.B. zwi-
schen schweizerischem Hauptsitz und
auslandischer Zweigniederlassung). Fur
den Datentransfer innerhalb verbunde-
ner Unternehmen gelten somit keine
weniger strengen Massstdbe als
anderswo; immerhin bestehen bei der
Umsetzung gewisse Erleichterungen
(vgl. spater).
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Angemessener Datenschutz im
Zielstaat

FiUr die Zulassigkeit eines Datenexports
wird die Gewéahrleistung eines angemes-
senen Schutzes im Zielstaat verlangt.
Damit stellt sich die in der Praxis nicht
immer leicht zu beantwortende Frage,
wann der Datenschutz in einem Drittstaat
gegenlber demjenigen in der Schweiz
angemessen ist.

Der Eidgendssische Datenschutz-
und Offentlichkeitsbeauftragte (EDOB)
hat in diesem Zusammenhang eine Liste
derjenigen Staaten veroffentlicht, die
nach seiner Auffassung Uber einen ange-
messenen Datenschutz verfligen (ab-
rufbar auf der Website des EDOB
www.edoeb.admin.ch). Die Liste wird
zwar als unverbindlich bezeichnet,
geniesst aber dennoch relativ grosse
Bedeutung und kann jedenfalls als Orien-
tierungshilfe beigezogen werden. Bei
Durchsicht der Liste fallt auf, dass alle
Mitgliedstaaten der EU nach Auffassung
des EDOB (iber einen angemessenen
Datenschutz verfligen. Diese Feststel-
lung ist aber dahingehend zu relativieren,
dass die Angemessenheit nur den
Schutz von Daten natirlicher Personen
betrifft. Bei juristischen Personen fehlt
demgegenlber der Datenschutz in den
meisten EU-Staaten ganzlich; auf die
wenigen Ausnahmen (z.B. Italien) wird in
der Liste des EDOB ausdriicklich hinge-
wiesen. Ungeachtet der Staatenliste des
EDOB muss sich jedes Unternehmen,
das (auch) Daten juristischer Personen
ins Ausland exportiert, bewusst sein,

dass ein angemessener Schutz dieser
Daten dort oft nicht gewahrleistet ist.

Bei den Staaten ausserhalb der EU
verfigen namentlich die USA nicht Uber
einen angemessenen Datenschutz.

Vertragslosung als Alternative

Fehlt eine Gesetzgebung, die einen ange-
messenen Schutz gewahrleistet, so kén-
nen gemass Art. 6 Abs. 2 DSG Personen-
daten nur dannins Ausland bekannt gege-
ben werden, wenn alternative Vorausset-
zungen erflllt sind. Ein Beispiel hierfur bil-
det die Einwilligung der betroffenen Per-
son im Einzelfall, die sich in der Praxis bei
der massenhaften Bearbeitung von Per-
sonendaten aber oft nicht einholen I&sst.

Fir den praktischen Gebrauch stehen
somit vertragliche und andere Garantien
im Vordergrund, die einen angemesse-
nen Schutz im Ausland sicherstellen.
Hierbei wird durch eine vertragliche
Abrede zwischen Datenexporteur und
-importeur dasjenige Schutzniveau her-
beigefuhrt, das die Gesetzgebung im
Zielstaat vermissen lasst. Auf der Web-
site des EDOB finden sich entspre-
chende Mustervertrége in verschiedenen
Sprachen, die als Vorlage verwendet
werden kdnnen. Selbstverstandlich steht
es jedem datenexportierenden Unter-
nehmen frei, andere Vorlagen oder
eigene Vertragsklauseln zu verwenden,
was jedoch mit zusatzlichen administra-
tiven Umstanden verbunden sein kann
(vgl. unten).

Innerhalb eines Unternehmens oder
im Konzernverbund kann an die Stelle
einer Vertragslésung auch die Unter-
stellung der Beteiligten unter Daten-
schutzregeln treten, die einen angemes-
senen Schutz gewahrleisten.

Safe Harbor Framework mit den USA

Beim grenziiberschreitenden Datenver-
kehr in die USA bietet sich seit neuerer
Zeit als Alternative zur Vertragslésung die
Unterstellung des Datenexports unter
das US Swiss Safe Harbor Framework
an. Wéhrend die EU schon seit dem
Jahre 2000 Uber ein Safe Harbor Agree-
ment mit den USA verflgt, hat die
Schweiz ein solches erst auf Anfang die-
ses Jahres abgeschlossen. Der Text und
die Prinzipien des Safe Harbor Frame-
works kénnen ebenfalls auf der Website
des EDOB bezogen werden.

Unterwirft sich ein Datenempfénger in
den USA dem Safe Harbor Framework
(was durch entsprechende Zertifizierung
bei der amerikanischen Federal Trade
Commission geschieht), wird dies als
Sicherstellung eines angemessenen Da-
tenschutzes eingestuft. Fur Unterneh-
men, die zugleich in der Schweiz und in
Deutschland oder einem anderen EU-
Mitgliedstaat tétig sind und Daten in die
USA exportieren, ist zu beachten, dass
fur einen Export aus der Schweiz das
EU Safe Harbor Agreement nicht als
ausreichend betrachtet wird; der Daten-
empfanger in den USA muss sich viel-
mehr auch dem mit der Schweiz abge-
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schlossenen Safe Harbor Framework
unterstellen.

Informationspflicht und zusatzliche
Bestimmungen

Gemass Art. 6 Abs. 3 DSG muss Uber
die vom Datenexporteur vereinbarten
Garantien informiert werden. Werden
hierbei die Mustervertrdge und Stan-
dardklauseln des EDOB verwendet,
genugt eine allgemeine Information Uber
deren Verwendung. In allen anderen Fal-
len muss die konkret getroffene Verein-
barung oder verabredete Klausel dem
EDOB vorgelegt werden und wird von
diesem innert 30 Tagen ab Vorlage auf
Gewabhrleistung eines angemessenen
Datenschutzes geprtift.

Je nach betroffener Branche kénnen
auf den grenziiberschreitenden Daten-
verkehr zusatzliche Vorschriften Anwen-
dung finden. Dies betrifft namentlich
staatlich beaufsichtigte Branchen wie
etwa die Finanzdienstleister. So enthalt

beispielsweise das Rundschreiben 2008/7
(Outsourcing Banken) der Eidgendssi-
schen Finanzmarkaufsicht FINMA (abruf-
bar unter www.finma.ch) in Grundsatz 8
zusétzliche Vorschriften, die bei einer
Auslagerung von Bankkundendaten ins
Ausland zu beachten sind. Dabei geht es
vor allem darum, dass die in der Schweiz
bestehenden Prufmoglichkeiten ver-
schiedener privater und behordlicher
Stellen auch im Ausland wahrgenommen
und durchgesetzt werden kdnnen.
Jedes Unternehmen, das Daten von der
Schweiz ins Ausland exportiert, sollte
sich deshalb vorgangig nicht nur mit den
datenschutzrechtlichen, sondern auch
mit allfalligen aufsichtsrechtlichen Vor-
gaben vertraut machen.

Fazit

Die Ausfuhr von Personendaten aus der
Schweiz in einen Drittstaat ist dann
zuldssig, wenn ein angemessenes
Datenschutzniveau im Drittstaat ge-
wéhrleistet ist. Fehlt ein gesetzlicher

Schutz, kann der Datenexporteur mit
dem Datenempfénger eine vertragliche
L&sung anstreben, wobei er auf Muster-
vertrage des EDOB zuriickgreifen kann.
Im Datenverkehr mit den USA hat das
kirzlich in Kraft getretene Safe Harbor
Framework flr eine zusatzliche Verein-
fachung gesorgt.

Der Datenexport ist jedoch nicht ganz
ohne Ticken: Zu beachten ist, dass in
den meisten Drittstaaten (auch EU-Staa-
ten) die Daten juristischer Personen
anders als in der Schweiz von der Daten-
schutzgesetzgebung nicht erfasst wer-
den, womit es von vornherein an einem
angemessenen gesetzlichen Schutz
fehlt. Bei Wahl der Vertragslésung oder
Anwendung des Safe Harbor Frame-
works ist zu beachten, dass in jedem Fall
eine Meldung an den EDOB zu erfolgen
hat, was gerne vergessen wird. In regu-
lierten Bereichen ist neben der Daten-
schutzgesetzgebung auch die jeweils
anwendbare aufsichtsrechtliche Rege-
lung einzuhalten, bevor Daten in einen
Drittstaat exportiert werden.

CH-D Dienstleistungen

sowie flr

Mehrwertsteuer-Riickerstattung

Nutzen Sie die Kompetenz, Akzeptanz, die langjahrige Erfahrung und die guten Beziehungen
zu Behorden und Amtern der offiziellen Handelskammer Deutschland-Schweiz,
wenn es um lhre Mehrwertsteuer-Fragen geht:

Schweizerische Unternehmen in Deutschland,
in den EU-Mitgliedstaaten sowie auf Anfrage
in anderen Landern weltweit (z.B. Kanada, Japan, USA etc.)

Deutsche Unternehmen in der Schweiz,
in den EU-Mitgliedstaaten sowie auf Anfrage
in anderen Landern weltweit (z.B. Kanada, Japan, USA etc.)

Bitte nehmen Sie mit uns Kontakt auf: auskunft@handelskammer-d-ch.ch

Handelskammer
[l
||||| Deutschland Schweiz
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